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Praambel

I. Die Parteien stimmen zu, dass das Addendum fir alle Vertrage von TIS Web Services gilt, die unter der Continental Automotive GmbH und allen
mit der Continental Automotive GmbH verbundenen Unternehmen, wie z.B. der Continental Trading GmbH, geschlossen wurden.

+VERBUNDENE UNTERNEHMEN" bezeichnet Gesellschaften, an denen eine ,VERTRAGSPARTEI" direkt oder indirekt mehr als 50% oder mehr
als 50% der Stimmrechte hélt.
11. Da Continental und der Auftragnehmer ein Bestellformular fir die Bereitstellung von TIS-Web Services und entsprechenden Anhangen vereinbart
haben und zusétzliche Dienste vereinbaren wollen, die tiber die Dienste hinausgehen, die bereits in den Servicebeschreibungen fir TIS-Web
Services erwahnt sind, werden folgende Dokumente erganzt:
Allgemeine Verkaufs- und Lieferbedingungen, Leistungsbeschreibungen fiir TIS-Web Services, Auftragsdatenverarbeitung (ADV).

Anhang A: Allgemeine Verkaufs- und Lieferbedingungen Continental Automotive GmbH
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Fur unsere Lieferungen und sonstigen Leistungen gelten ausschlieflich die
nachstehenden Allgemeinen Bedingungen. Abweichende Bedingungen, auch
solche des Bestellers, sind fur uns nur dann verbindlich, wenn wir sie schriftlich
anerkannt haben.

Angebot und Vertragsabschluss.

Einbauarbeiten erfolgen stets, soweit nichts anderes bestimmt ist, freibleibend.
Auftrage sowie Anderungen und mindliche Nebenabreden bedirfen unserer
schriftichen  Bestatigung. Diese Bestétigung ist maRgebend fiur das
Vertragsverhaltnis.

Lieferzeit

Die Einhaltung von vereinbarten Fristen fur Lieferungen setzt den rechtzeitigen
Eingang samtlicher vom Besteller zu liefernden Unterlagen, erforderlichen
Genehmigungen und Freigaben, insbesondere von Plénen, sowie die Einhaltung
der vereinbarten Zahlungsbedingungen und sonstigen Verpflichtungen durch den
Besteller voraus. Werden diese Voraussetzungen nicht rechtzeitig erfillt, so
verlangern sich die Fristen angemessen; dies gilt nicht, wenn der Lieferer die
Verzdgerung zu vertreten hat.

Ist die Nichteinhaltung der Fristen auf hohere Gewalt, z. B. Mobilmachung, Krieg,
Aufruhr, oder auf &hnliche Ereignisse, z. B. Streik, Aussperrung, zurickzufiihren,
verlangern sich die Fristen angemessen.

Kommt der Lieferer in Verzug, kann der Besteller — sofern er glaubhaft macht, dass
ihm hieraus ein Schaden entstanden ist — eine Entschadigung fur jede vollendete
Woche des Verzuges von je 0,5 %, insgesamt jedoch hdchstens 5 % des Preises
fur den Teil der Lieferungen verlangen, der wegen des Verzuges nicht in
zweckdienlichen Betrieb genommen werden konnte.

Sowohl Schadensersatzanspriiche des Bestellers wegen Verzdgerung der
Lieferung als auch Schadensersatzanspriiche statt der Leistung, die Uber die in
Nr. 2.3 genannten Grenzen hinausgehen, sind in allen Fallen verzogerter
Lieferung, auch nach Ablauf einer dem Lieferer etwa gesetzten Frist zur Lieferung,
ausgeschlossen. Dies gilt nicht, soweit in Fallen des Vorsatzes, der groben
Fahrléssigkeit oder wegen der Verletzung des Lebens, des Korpers oder der
Gesundheit zwingend gehaftet wird. Vom Vertrag kann der Besteller im Rahmen
der gesetzlichen Bestimmungen nur zuriicktreten, soweit die Verzégerung der
Lieferung vom Lieferer zu vertreten ist. Eine Anderung der Beweislast zum Nachteil
des Bestellers ist hiermit nicht verbunden.
Der Besteller ist verpflichtet, auf Verlangen des Lieferers innerhalb einer
angemessenen Frist zu erkléren, ob er wegen der Verzdégerung der Lieferung
weiter auf die Lieferung besteht und/oder welche der ihm zustehenden Anspriiche
und Rechte er geltend macht.

Lieferungen und Abnahme

Teillieferungen sind zulassig.

Wegen Anderungen in der Konstruktion und Ausfiihnrung, die der Lieferer vor
Erfullung eines Auftrages an dem betreffenden Liefergegenstand oder an
sonstigen Leistungen allgemein vornimmt und die dem Besteller zumutbar sind,
kann eine Beanstandung nicht erfolgen.

Der Besteller darf die Entgegennahme von Lieferungen wegen unerheblicher
Méngel nicht verweigern.

Gefahriibergang

Der Versand erfolgt von einem durch uns zu bestimmenden Ort innerhalb der
Bundesrepublik Deutschland. Transport-, Bruch-, Diebstahl- und sonstige
Versicherungen schliet der Lieferer nur auf ausdriickliches Verlangen und
Rechnung des Bestellers ab.

Die Gefahr geht spatestens mit dem Versand des Liefergegenstandes uber. Dies
gilt auch dann, wenn der Lieferer dariber hinaus die Montage des
Liefergegenstandes Gbernommen hat. Wird der Versand aus vom Besteller zu
vertretenden Grunden verzdgert oder kommt der Besteller aus sonstigen Griinden
in Annahmeverzug, so geht die Gefahr auf den Besteller tiber.

Preise und Zahlung
Die Preise gelten mangels besonderer Vereinbarung ab Werk einschl. Verladung

im Werk, jedoch ausschlieBlich Verpackung und sonstiger Spesen. Die
Verpackung wird zu Selbstkosten berechnet und nicht zurtickgenommen.

Zu den Preisen kommt die Umsatzsteuer (Mehrwertsteuer) in der jeweiligen
gesetzlichen Héhe hinzu.

Sollte eine Anzahlung aufgrund gesetzlicher Vorschriften umsatzsteuerpflichtig
sein, ist die auf die Anzahlung entfallende Umsatzsteuer mit der Anzahlung zu
entrichten.

5.4

55

5.6

5.7

6.2

6.3

6.4

6.5

7.1

7.2

Freitag, 26. Juli 2019

Stand: Mai 2008

Tritt nach Vertragsabschluss beim Lieferer eine Preiserhdhung ein, so kann der
Lieferer den am Tag der Lieferung gultigen Preis berechnen, sofern der Besteller
ein Kaufmann, bei dem der Vertrag zum Betrieb seines Handelsgewerbes gehdort,
eine  offentlich-rechtliche  Korperschaft oder ein  o6ffentlich-rechtliches
Sondervermdgen ist.

Mangels besonderer Vereinbarung ist die Zahlung vor Lieferung ohne jeden Abzug
frei Zahlstelle des Lieferers oder gegen Nachnahme zu leisten. Als Zahlungstag
gilt der Tag, an dem der Lieferer Uber den Betrag verfiigen kann.

Wechsel und Scheck werden nur zahlungshalber angenommen und gelten erst
nach vorbehaltloser Gutschrift als Zahlung. Bank-, Diskont- und sonstige Spesen
gehen zu Lasten des Bestellers.

Der Besteller kann nur mit unbestrittenen oder rechtskraftig festgestellten
Forderungen die Aufrechnung erklaren.

Eigentumsvorbehalt

Die gelieferte Ware bleibt bis zur Erfullung samtlicher dem Lieferer gegen den
Besteller zustehenden Forderungen Eigentum des Lieferers, wobei eine
unentgeltliche Verwahrung als vereinbart gilt. Dies gilt auch fur den Fall der
Erteilung eines Saldoanerkenntnisses. Das vorbehaltene Eigentum gilt dann als
Sicherung fir die Forderung auf den Saldo. An die Stelle der dem Lieferer
gehdrenden Ware tritt, wenn diese verdufRert oder verarbeitet wird — wozu der
Besteller im Rahmen seines ordnungsgeméfien Geschéftsbetriebes widerruflich
berechtigt ist —, der Anspruch gegen den Drittabnehmer, der schon jetzt als an den
Lieferer abgetreten gilt. Der Besteller ist zur Einziehung der aus dem Weiterverkauf
entstandenen Forderungen berechtigt, solange er sich gegentuiber dem Lieferer
nicht im Zahlungsverzug oder in Vermogensverfall befindet. Auf Verlangen hat der
Besteller dem Lieferer die zur Einziehung erforderlichen Unterlagen zu iberlassen
und die Abtretung dem Schuldner anzuzeigen. Ubersteigt der Wert der an den
Lieferer abgetretenen Forderungen dessen Forderungen gegen den Besteller um
mehr als 20 v.H., so ist der Lieferer auf Verlangen des Bestellers nach Vorlage
einer Forderungsaufstellung insoweit zur Freigabe bzw. Rickabtretung
verpflichtet.

Die vorstehenden Bestimmungen gelten sinngemaf fiir den Fall der Verbindung
(insbesondere Einbau). Wird die gelieferte Ware mit einer anderen beweglichen
Sache derart verbunden, dass sie wesentlicher Bestandteil einer anderen Sache
wird, die als Hauptsache anzusehen ist, so Ubertragt der Besteller schon jetzt dem
Lieferer quotenmafiges Miteigentum an der neuen Sache, die der Besteller fur den
Lieferer mit in Verwahrung nimmt. Im Falle der WeiterverauBerung finden die
Bestimmungen des ersten Absatzes entsprechende Anwendung.

Der Besteller darf den Liefergegenstand weder verpfanden noch zur Sicherung
Ubereignen. Bei Pfandungen sowie Beschlagnahme oder sonstigen Verfiigungen
durch Dritte hat er den Lieferer unverziglich hiertber zu benachrichtigen.

Bei Pflichtverletzungen des Bestellers, insbesondere bei Zahlungsverzug ist der
Lieferer zur Rucknahme und zum Ricktritt berechtigt; der Besteller ist zur
Herausgabe verpflichtet. In diesem Fall ist der Besteller verpflichtet, alle im
Zusammenhang mit der Riicknahme der Eigentumsvorbehaltsware entstehenden
Kosten, insbesondere die Kosten der Wiederverkaufsfahigmachung, zu erstatten
sowie einen eventuellen Minderwert auszugleichen.

Die Ricknahme bzw. Geltendmachung des Eigentumsvorbehaltes erfordert
keinen Rucktritt des Lieferers; in diesen Handlungen oder einer Pfandung der
Vorbehaltsware durch den Lieferer liegt kein Ricktritt vom Vertrag, es sei denn,
der Lieferer hétte dies ausdriicklich erklart.

Sachmaéngel

Fur Sachméngel haftet der Lieferer wie folgt:

Alle diejenigen Teile oder Leistungen sind nach Wahl des Lieferers unentgeltlich
nachzubessern, neu zu liefern oder neu zu erbringen, die innerhalb der
Verjéhrungsfrist — ohne Ricksicht auf die Betriebsdauer — einen Sachmangel
aufweisen, sofern dessen Ursache bereits im Zeitpunkt des Gefahriibergangs
vorlag. Der Lieferer ist hierbei berechtigt, zum Zweck der Nacherflllung ein
gleichwertiges Ersatzgerat, bei Software eine gleichwertige Ersatzversion zu
liefern.

Sachmaéngelanspriiche verjahren in 12 Monaten nach Gefahribergang.
Vorgenannte Verjahrungsfristen gelten nicht, soweit das Gesetz gemafR 8§ 438
Abs. 1 Nr. 2 (Bauwerke und Sachen fiur Bauwerke), 479 Abs. 1
(Ruckgriffsanspruch) und 634a (Bauméngel) BGB léngere Fristen vorschreibt, in
den Fallen der Verletzung des Lebens, des Korpers oder der Gesundheit, bei einer
vorsatzlichen oder grob fahrlassigen Pflichtverletzung des Lieferers sowie bei
arglistigem Verschweigen eines Mangels.
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Soweit der Lieferer gem. Art. 7 Nr. 1 Mangel durch Nacherfillung beseitigt, betragt
insoweit die Verjahrungsfrist fir die nachgebesserten oder neu gelieferten Sachen
bzw. Teile der Sachen 6 Monate ab Gefahriibergang; die Verjahrungsfrist endet
jedoch nicht vor, spatestens aber 6 Monate nach Ablauf der in Art. 7 Nr. 2
genannten Verjahrungsfrist. Mangelriigen gem. § 377, 381 Il HGB haben schriftlich
zu erfolgen. Durch Verhandlungen Uber eine Beanstandung verzichtet der Lieferer
in keinem Fall auf den Einwand der verspateten, ungenigenden oder
unbegriindeten Mangelriige. Das Anerkenntnis eines Sachmangels bedarf der
Schriftform. Im Ubrigen bleiben die Regelungen tber Ablaufhemmung, Hemmung
oder Neubeginn der Verjahrung unberthrt.

Bei Mangelriigen durfen Zahlungen des Bestellers in einem Umfang
zurlickgehalten werden, die in einem angemessenen Verhéltnis zu den
aufgetretenen Sachméangeln stehen. Der Besteller kann Zahlungen nur
zuriickhalten, wenn eine Mangelriige geltend gemacht wird, Uber deren
Berechtigung kein Zweifel bestehen kann. Erfolgte die Mangelriige zu Unrecht, ist
der Lieferer berechtigt, die ihm entstandenen Aufwendungen vom Besteller ersetzt
zu verlangen.

Zuné&chst ist dem Lieferer Gelegenheit zur Nacherfillung innerhalb angemessener
Frist zu gewahren.

Schlagt die Nacherfullung fehl, kann der Besteller vom Vertrag zuriicktreten oder
die Verglitung mindern.

Mangelanspriiche bestehen nicht bei nur unerheblicher Abweichung von der
vereinbarten Beschaffenheit, bei nur unerheblicher Beeintrachtigung der
Brauchbarkeit, bei nattrlicher Abnutzung, insbesondere an Verschleiteilen (z. B.
CD-/DVD-, Kassetten-Laufwerk, Tasten-/Schalterbedruckung, mechanische
Frontblenden, Antriebswellen fur Fahrzeuggerate, Glihlampen, Gléser sowie
Farbb&nder, Gummiwalzen, Zugb&nder, Magnetbénder, Typen, Magnetkdpfe,
Filter, Batterien, Akku) oder Schaden, die nach dem Gefahriibergang infolge
fehlerhafter oder nachldssiger Behandlung, UberméRiger Beanspruchung,
ungeeigneter Betriebsmittel oder die aufgrund besonderer &uBerer Einfliisse
entstehen, die nach dem Vertrag nicht vorausgesetzt sind, sowie bei nicht
reproduzierbaren Softwarefehlern. Werden vom Besteller oder von Dritten
unsachgemaR Anderungen oder Instandsetzungsarbeiten vorgenommen und/oder
die der Geratesicherheit dienende Plombierung verletzt, so bestehen fur diese und
die daraus entstehenden Folgen ebenfalls keine Mangelanspriiche.

Der Lieferer trégt die direkten Lohnkosten fiir den Aus- und Einbau und die
Durchfiihrung der Nachbesserungsreparatur sowie ggf. die Versandkosten fur die
Lieferung eines Ersatzgeréates, soweit diese Kosten innerhalb der Bundesrepublik
Deutschland anfallen. Alle tbrigen Kosten, insbesondere Fahrtkosten, tragt der
Besteller. Dies gilt nicht fur Fahrtkosten bis zu einer einfachen Entfernung von 150
km in Verbindung mit Reparaturen an stationaren Systemen, die nach ihrer Bauart
einen Einsatz vor Ort erforderlich machen. Weitergehende Anspriiche des
Bestellers wegen der zum Zweck der Nacherfiillung erforderlichen Aufwendungen,
insbesondere  Transport-, Wege-, Arbeits- und Materialkosten, sind
ausgeschlossen.

Ruckgriffsanspriiche des Bestellers gem. § 478 BGB gegen den Lieferer bestehen
nur insoweit, als der Besteller mit seinem Abnehmer keine ber die gesetzlichen
Méngelanspriiche hinausgehenden Vereinbarungen getroffen hat. Fir den
Umfang des Riickgriffsanspruches des Bestellers gegen den Lieferer gilt ferner Nr.
10 entsprechend.

Beschaffenheits- und Haltbarkeitsgarantien missen ausdriicklich schriftlich im
Einzelnen als solche bezeichnet werden.

Bei Reparaturanfragen auf3erhalb der in Art. 7 Nr. 2 genannten Verjahrungsfristen
wird ein vom Besteller gewiinschter Kostenvoranschlag grundsatzlich berechnet
und kann vom Lieferer bei anschlieBendem Reparaturauftrag verrechnet werden.
Weitergehende oder andere als die in diesem Art. 7 geregelten Anspriiche des
Bestellers, gleich aus welchem Rechtsgrund, gegen den Lieferer und dessen
Erfullungsgehilfen wegen eines Sachmangels sind ausgeschlossen, soweit nicht
wegen Vorsatzes oder einer grob fahrlassigen Pflichtverletzung oder wegen der
Verletzung des Lebens, des Korpers oder der Gesundheit oder wegen der
Zusicherung der Abwesenheit eines Mangels gehaftet wird. Eine Anderung der
Beweislast zum Nachteil des Bestellers ist mit den vorstehenden Regelungen nicht
verbunden.
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Gewerbliche Schutzrechte und Urheberrechte; Rechtsméngel
Sofern nicht anders vereinbart, ist der Lieferer verpflichtet, die Lieferung lediglich
im Land des Lieferorts frei von gewerblichen Schutzrechten und Urheberrechten
Dritter (im Folgenden: Schutzrechte) zu erbringen. Sofern ein Dritter wegen der
Verletzung von Schutzrechten durch vom Lieferer erbrachte, vertragsgemafd
genutzte Lieferungen gegen den Besteller berechtigte Anspriiche erhebt, haftet
der Lieferer gegentiber dem Besteller innerhalb der in Art. 7 Nr. 2 bestimmten Frist
wie folgt:
Der Lieferer wird nach seiner Wahl auf seine Kosten fur die betreffenden
Lieferungen entweder ein Nutzungsrecht erwirken, sie so andern, dass das
Schutzrecht nicht verletzt wird, oder austauschen. Ist dies dem Lieferer nicht
zu angemessenen Bedingungen mdglich, stehen dem Besteller die
gesetzlichen Rucktritts- oder Minderungsrechte zu.
Die vorstehend genannten Verpflichtungen des Lieferers bestehen nur, soweit
der Besteller den Lieferer iber die vom Dritten geltend gemachten Anspriiche
unverziglich schriftlich verstandigt, eine Verletzung nicht anerkennt und dem
Lieferer alle AbwehrmaBnahmen und Vergleichsverhandlungen vorbehalten
bleiben. Stellt der Besteller die Nutzung der Lieferung aus
Schadensminderungs- oder sonstigen wichtigen Grinden ein, ist er
verpflichtet, den Dritten darauf hinzuweisen, dass mit der Nutzungseinstellung
kein Anerkenntnis einer Schutzrechtsverletzung verbunden ist.
Anspriche des Bestellers sind ausgeschlossen, soweit er
Schutzrechtsverletzung zu vertreten hat.
Anspriche des Bestellers sind ferner ausgeschlossen, soweit die
Schutzrechtsverletzung durch spezielle Vorgaben des Bestellers, durch eine vom
Lieferer nicht voraussehbare Anwendung oder dadurch verursacht wird, dass die
Lieferung vom Besteller verandert oder zusammen mit nicht vom Lieferer
gelieferten Produkten eingesetzt wird.
Im Falle von Schutzrechtsverletzungen gelten fur die in Nr. 1a) geregelten
Anspriiche des Bestellers im Ubrigen die Bestimmungen des Art. 7 Nr. 5 und 6
entsprechend.
Bei Vorliegen sonstiger Rechtsméangel gelten die Bestimmungen des Art. 7
entsprechend.
Weitergehende oder andere als die in diesem Artikel geregelten Anspriiche des
Bestellers, gleich aus welchem Rechtsgrund, gegen den Lieferer und dessen
Erflllungsgehilfen wegen eines Mangels sind ausgeschlossen, soweit nicht wegen
Vorsatzes oder einer grob fahrlassigen Pflichtverletzung oder wegen der
Verletzung des Lebens, des Korpers oder der Gesundheit oder wegen der
Zusicherung der Abwesenheit eines Mangels gehaftet wird. Eine Anderung der
Beweislast zum Nachteil des Bestellers ist mit den vorstehenden Regelungen nicht
verbunden.

die

Unmdglichkeit; Vertragsanpassung

Soweit die Lieferung unmdéglich ist, ist der Besteller berechtigt, Schadensersatz zu
verlangen, es sei denn, dass der Lieferer die Unmdglichkeit nicht zu vertreten hat.
Jedoch beschrankt sich der Schadensersatzanspruch des Bestellers auf 10 % des
Wertes desjenigen Teils der Lieferung, der wegen der Unmdglichkeit nicht in
zweckdienlichen Betrieb genommen werden kann. Diese Beschrankung gilt nicht,
soweit in Féllen des Vorsatzes, der groben Fahrlassigkeit oder fur Kérperschaden
zwingend gehaftet wird; eine Anderung der Beweislast zum Nachteil des Bestellers
ist hiermit nicht verbunden. Das Recht des Bestellers zum Ricktritt vom Vertrag
bleibt unberthrt.

Bei voriibergehender Unmdglichkeit kommt Art. 2 (Lieferzeit) zur Anwendung.
Sofern unvorhersehbare Ereignisse im Sinne von Art. 2 Nr. 2 die wirtschaftliche
Bedeutung oder den Inhalt der Lieferung erheblich verandern oder auf den Betrieb
des Lieferers erheblich einwirken, wird der Vertrag unter Beachtung von Treu und
Glauben angemessen angepasst. Soweit dies wirtschaftlich nicht vertretbar ist,
steht dem Lieferer das Recht zu, vom Vertrag zurtickzutreten. Will er von diesem
Ruicktrittsrecht Gebrauch machen, so hat er dies nach Erkenntnis der Tragweite
des Ereignisses unverziiglich dem Besteller mitzuteilen, und zwar auch dann,
wenn zunéchst mit dem Besteller eine Verlangerung der Lieferzeit vereinbart war.

Haftung

Der Lieferer haftet fir eine von ihm zu vertretende Verletzung des Lebens, des
Korpers oder der Gesundheit unbeschrénkt und ersetzt bei einem von ihm
verschuldeten Sachschaden den Aufwand fur die Wiederherstellung der Sachen
bis zu einem Betrag von EUR 500.000,— je Schadensereignis. Bei Beschadigung
von Datentragermaterial umfasst die Ersatzpflicht nicht den Aufwand fir die
Wiederbeschaffung verlorener Daten und Informationen.

Weitergehende Schadens- und Aufwendungsersatzanspriiche des Bestellers (im
Folgenden: Schadensersatzanspriche), gleich aus welchem Rechtsgrund,
insbesondere wegen Verletzung von Pflichten aus dem Schuldverhéltnis und aus
unerlaubter Handlung, sind ausgeschlossen.

Dies gilt nicht, soweit zwingend gehaftet wird, z. B. nach dem
Produkthaftungsgesetz, in Féllen des Vorsatzes, der groben Fahrléssigkeit, wegen
einer Ubernahme der Garantie fir die Beschaffenheit einer Sache, wegen des
arglistigen Verschweigens eines Mangels oder wegen der Verletzung wesentlicher
Vertragspflichten. Der Schadensersatzanspruch fir die Verletzung wesentlicher
Vertragspflichten ist jedoch auf den vertragstypischen, vorhersehbaren Schaden
begrenzt, soweit nicht Vorsatz oder grobe Fahrlassigkeit vorliegt.
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Soweit dem Besteller nach diesem Artikel Schadensersatzanspriiche zustehen,
verjghren diese mit Ablauf der fur Sachmangelanspriiche geltenden
Verjahrungsfrist gemaR Art. 7 Nr. 2. Dies gilt nicht bei Vorsatz, grober
Fahrlassigkeit, bei der Verletzung des Lebens, des Korpers oder der Gesundheit
sowie bei arglistigem Verschweigen eines Mangels oder bei Anspriichen nach dem
Produkthaftungsgesetz.

Eine Anderung der Beweislast zum Nachteil des Bestellers ist mit den
vorstehenden Regelungen nicht verbunden.

Allgemeines

Fir die vertraglichen Beziehungen gilt materielles deutsches Recht unter
Ausschluss des Ubereinkommens der Vereinten Nationen (iber Vertrage tiber den
internationalen Warenkauf (CISG).

Der Besteller erméachtigt den Lieferer unter Verzicht auf eine Mitteilung,
personenbezogene Daten im Rahmen der Zulassigkeit des
Bundesdatenschutzgesetzes und soweit fir die Durchfihrung des
Vertragsverhéltnisses notwendig zu verarbeiten und den mit der Durchfiihrung des
Vertragsverhaltnisses befassten Stellen innerhalb des Konzerns zu Gibermitteln.
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Der Vertrag bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in seinen
ubrigen Teilen verbindlich. Das gilt nicht, wenn das Festhalten an dem Vertrag eine
unzumutbare Harte fur eine Partei darstellen wiirde.

Erfullungsort ist fir Zahlungen Frankfurt am Main, fur Lieferungen die jeweils
vertragsgemaf absendende Niederlassung des Lieferers.

Anderungen und Ergénzungen des Vertrages bedirfen der Schriftform. Die
Schriftform wird nicht durch die elektronische Form gewahrt.

Alleiniger Gerichtsstand ist, wenn der Besteller Kaufmann, eine offentlich-
rechtliche Korperschaft oder ein offentlich-rechtliches Sondervermdégen ist, bei
allen aus dem Vertragsverhaltnis mittelbar oder unmittelbar sich ergebenden
Streitigkeiten der Sitz des Lieferers. Der Lieferer ist auch berechtigt, vor einem
Gericht, welches fiir den Sitz oder eine Niederlassung des Bestellers zusténdig ist,
zu klagen.



Anhang B: Leistungsbeschreibungen der Continental Automotive GmbH fur TIS-WEB Services

Stand: 2017

Continental und der Auftragnehmer stimmen zu, dass Continental die folgenden TIS-Web-Services unter den Bedingungen des Hauptvertrages und den neuen allgemeinen
Geschéftsbeziehungen bereitstellen.
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LEISTUNGSGEGENSTAND

Die nachstehenden Bestimmungen spezifizieren die von CONTINENTAL
AUTOMOTIVE in diesem Vertrag angebotenen TIS-WEB Services, einschlie3lich
Wartung und Problembehebung.

SERVICE- UND HARDWARE-BESCHREIBUNG

Der Kunde kann die nachstehenden TIS-WEB Services bei CONTINENTAL
AUTOMOTIVE bestellen. Eine detaillierte Funktionsiibersicht fir die in den Punkten
2.1. bis 2.11 aufgelisteten Services liegt diesen Leistungsbeschreibungen als
Anhang
AUTOMOTIVE angefordert werden.

in elektronischer Form bei und/oder kann von CONTINENTAL
TIS-WEB DATENMANAGEMENT (DMM)

Mit TIS-WEB Data Management Service werden Fahrerkarten und
Massenspeicherdaten von digitalen Tachographen analysiert und archiviert, um
Fahr- und Standzeiten zu erfassen und zu dokumentieren. Dieser Service ist fur
verschiedene Benutzerebenen verfugbar, darunter DMM Legal, DMM Silver und
DMM Gold.

TIS-WEB COMMUNICATOR (COM)

Mit dem TIS-Web Communicator Service kénnen die Leitstelle / Disponenten des
Kunden den Fahrer Uber die TIS-WEB Fleet App kontaktieren und (SMS-
)Nachrichten austauschen. Die Kommunikation ist nur zwischen den vom
Kunden in TIS-WEB registrierten Fahrern und der von der Leitstelle festgelegten
Benutzergruppe moglich. Die Kommunikation erfolgt Uber das eigene
Smartphone des Fahrers unter Nutzung der mit dem Handybetreiber des Fahrers
vereinbarten Internet- und/oder Datenservices. Dabei kdnnen zusétzliche Kosten
fur die Datenubertragung anfallen. Mit diesem Service kann auch die
Fahrzeugkontrolle vor Fahrtbeginn dokumentiert werden.

TIS-WEB MOTION

Mit dem TIS-WEB Motion Service kdnnen Positionsdaten und die gefahrene
Route auf einer Karte angezeigt werden.

TIS-WEB ADMIN

Continental verwaltet den Zugriff auf TIS-Web-Services durch den
Auftragnehmer und die Benutzer tiber TIS-Web Admin. TIS-Web Admin
berechnet die Nutzung der TIS-Web-Services durch den Kunden. Die
berechnete Nutzung dient als Referenz zur Abrechnung mit dem
Auftragnehmer. TIS-Web Admin verwaltet wesentliche Daten tiber den
Auftragnehmer und die Benutzer, um die Verwaltungs- und
Abrechnungsfunktionen zu tbernehmen.

TIS-WEB EXTRACT

Auf Antrag des Auftragnehmers kann Tis Extract aus dem Tis Web Account des
Auftragnehmers aktiviert werden. Dieser Service ermdglicht es Dritten, sich mit
dem TIS-Web-Server zu verbinden und spezifische Datenséatze des
Auftragnehmerkontos abzurufen. Eine vollstéandige Liste der Datensatze ist auf
Anfrage in der Tis Web Extract Interface Specification verfiigbar.

Tis Web Extract ist ein optionaler Service von Tis Web, CONTINENTAL
TRADING behalt sich das Recht vor, zuséatzliche Kosten flir diesen Service zu
verlangen.

Durch die Anforderung dieses Dienstes werden zur Vertragserfillung von
Continental automatisch Daten des Auftragnehmers mit dem ausgewahlten
Dritten geteilt.

TIS-WEB Connect

Auf Wunsch des Auftragnehmers kann Tis Connect aus dem Tis Web Account
des Auftragnehmers aktiviert werden. Dieser Service ermdglicht es dem
Auftragnehmer, Daten von einer Drittanbieter-Lésung in unser
Flottenmanagementportal TIS-Web zu laden, indem die Tis Connect-
Schnittstelle mit einer einzigen Anmeldung aufgerufen wird und ein Thin Client /
Web-Service Uber einen gesicherten Authentifizierungsprozess verwendet wird.
Die Daten werden automatisch von einer auf die andere Plattform hochgeladen.
Tis Web Connect ist ein optionaler Service von Tis Web, CONTINENTAL
TRADING behalt sich das Recht vor, zuséatzliche Kosten flir diesen Service zu
verlangen. Durch die Anforderung dieses Dienstes werden zur
Vertragserfullung von Continental automatisch Daten des Auftragnehmers mit
dem ausgewabhlten Dritten geteilt.

TIS-Web Hosting

Auf Wunsch des Auftragnehmers wird Tis Web Hosting Service fiir das Hosting
der Firmenkarte bei Continental Trading angeboten und in Kombination mit
dem TIS-WEB RTM Service genutzt.

Mit dem Hosting Ihrer Firmenkarte 16st Continental Trading im Namen des
Auftragnehmers den Download der Tachographen-daten auf Basis der
gesetzlichen Bestimmungen aus und ladt sie in Ihr Tis-Web Konto hoch.
TIS-WEB REMOTE DOWNLOAD (RTM) STANDARD

Mit TIS-WEB RTM koénnen Remote Download-Prozesse konfiguriert sowie
Tachographen authentifiziert und innerhalb der Benutzergruppe eines
Unternehmens Daten in das TIS-WEB heruntergeladen werden. Diese Daten
werden aus der Ferne Uber WLAN oder GSM/GPRS heruntergeladen.
AuBerdem kann das System optional auch zuséatzliche Daten eines Fahrzeugs
verarbeiten und speichern, darunter Sensorinformationen und
Fahrzeugpositionen. Dieser Service wird durch Aktivierung eines Gerats in TIS-
WEB RTM eingeschaltet und kann jederzeit wieder deaktiviert werden.
TIS-WEB REMOTE DOWNLOAD (RTM) FULL

TIS-WEB RTM Full bietet zusatzlich zu den Funktionen von TIS-Web RTM
Standard mit einer von CONTINENTAL AUTOMOTIVE bereitgestellten
OnBoard-Unit auch noch eine Ubertragung der Daten tber einen ausschlieRlich
der jeweiligen Benutzergruppe des Kunden zur Verfigung stehenden
Mobilfunkbetreiber. Dieser Service ist in allen 28 EU-Landern sowie auch in
Albanien, Bosnien und Herzegowina, Montenegro, Norwegen, Russland,
Serbien, Schweiz und der Tirkei verfugbar. Die Datenuibertragung ist mit 10 MB
je OnBoard-Unit und Monat begrenzt. CONTINENTAL AUTOMOTIVE behalt
sich das Recht vor, bei exzessiver Datenubertragung zusatzliche Kosten zu
verrechnen. Optional kann dieser Service auch die OnBoard-Unit inkludieren, fiir
die die im Bestellformular festgelegten Zahlungsfristen gelten.
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TIS-Web Fleet App

Die TIS-Web Fleet App ist optional und kann von den Fahrern verwendet werden.
Es konnen Fahrerdaten hochgeladen und mit dem Flottenunternehmen
(Auftragnehmer) kommuniziert werden.

Der Auftragnehmer ist dafur verantwortlich, den Benutzernamen und das
Passwort fur die Fahrer zu erstellen und zu pflegen und sie mit Fahrern zu teilen,
um die Daten nach ihrer gegenseitigen Zustimmung hochzuladen.

LIEFERUNG DER HARDWARE

Wenn vom Kunden gewiinscht, kann der Kunde die fiir seine Fahrzeugflotte
bendtigte Hardware (z.B. OnBoard-Units) von CONTINENTAL AUTOMOTIVE
kaufen. Die Bestellmengen sind den jeweiligen Bestellformularen zu entnehmen.

DATENKOMMUNIKATION MIT DEM KUNDEN

Die Datenuibertragung zwischen dem Kunden (via Client oder Browser) und dem
jeweiligen EDV-Zentrum (Server) erfolgt tiber eine verschliisselte Verbindung
(SSL). Alle Daten werden in verschlisselter Form an den Datenbankserver
Ubertragen. Dies gilt auch fur das Abrufen von Berichtsdaten und die
Ubertragung an den Kunden.

DATENHANDLING
Die nachstehenden Basisdaten des Kunden werden in TIS-WEB verarbeitet, um
die vorstehenden Services bereitstellen zu kénnen:

. Zugangsdaten des Kunden und seiner Nutzer samt Funktion,

. Fahrerdaten,
. Fahrzeugdaten,
. Niederlassungen.

Zusatzlich zu den Basisdaten kénnen auch andere Daten in TIS-WEB fiir den
Kunden verarbeitet werden, je nachdem welchen TISWEB Service der Kunde
bestellt hat:

. Aktivitaten des Fahrers und ein Nutzungsprofil der Fahrzeuge,
einschlieBlich der Lenk- und Ruhezeiten der Fahrer in
Ubereinstimmung mit Anhang 1B der Verordnung (EG) Nr. 3821/85
und Verordnung (EG) 561/2006,
Informationen zur Nutzung des Services durch den Nutzer,
Download-Daten fiir die Fahrerkarte und das Fahrzeug,
Informationen zu den Fahrzeugkontrollen durch den Fahrer,
Erhaltene und/oder gesendete Nachrichten,
Uber Smartphone oder eine OnBoard-Unit
Positionsdaten (Geodaten oder GPS-Daten)

. automatisch  Ubertragene und/oder vom

eingegebene Fahrzeugdaten.

WICHTIGE INFORMATIONEN ZUR DATENNUTZUNG
Aufgrund einer unterschiedlichen Auslegung der Verordnung (EG) 561/2006
(Bestimmungen zu Lenk- und Ruhezeiten) in den einzelnen Léndern kann die
Auswertung von Lenk- und Ruhezeiten durch Vertreter der nationalen
Aufsichtsbehérden von Land zu Land unterschiedlich ausfallen und somit von
den Lenk- und Ruhezeiten in den TIS-WEB-Services abweichen.
CONTINENTAL AUTOMOTIVE und das TIS-WEB System haben keinen
Einfluss auf diese unterschiedlichen Auslegungen. Daher haftet CONTINENTAL
AUTOMOTIVE nicht fur allfallige von den Behorden verhangte Geldstrafen
aufgrund von Versté3en gegen die Verordnung (EG) 561/2006.

Ubertragene

Fahrer manuell

SPEICHERDAUER VON DATEN

Analysedaten bleiben im TIS-WEB SYSTEM zwdélf (12) Monate lang gespeichert.
Archivdaten bleiben fir vierundzwanzig (24) Monate gespeichert. Eine Anderung
oder Verlangerung dieser Frist kann im Bestellformular "Zusatzliche
Vereinbarungen" gesondert gebucht werden. Der Kunde wird immer informiert,
bevor Daten geléscht werden.

VERFUGBARKEIT DES TIS-WEB SERVICES

Garantierte Verfiigbarkeit

Die im Rahmen dieser TIS-WEB SERVICES bereitgestellten ASP-Services sind
grundsatzlich von Montag bis Sonntag von 00:00 Uhr — 24:00 Uhr verfiigbar. Die
von CONTINENTAL AUTOMOTIVE garantierte Verfugbarkeit von 98,5% im
Monat bezieht sich auf die Nutzung der TIS-WEB Services am Zugangspunkt
(wie in Punkt 3.2 der AGB definiert). Bei der Nutzung eines Services, bei dem
auch Daten uber ein Mobilfunknetz tbertragen werden, wird CONTINENTAL
AUTOMOTIVE sich nach Kréften bemihen, dass diese Netze dem Kunden
jederzeit zur Verfugung stehen. Aufgrund der Einschréankungen bei
Funkverbindungen und elektronischen Ubermittiungen kann die Verfiigbarkeit
der verbundenen Netze aber nicht garantiert werden. Der Kunde nimmt zur
Kenntnis, dass es keine Garantie fir eine unterbrechungsfreie Verfiigbarkeit von
Netzdiensten gibt. Der Kunde stimmt zu, CONTINENTAL AUTOMOTIVE und
ihre Tochter- und Beteiligungsgesellschaften, Direktoren, Fihrungskrafte und
Mitarbeiter (zusammen die "CONTINENTAL AUTOMOTIVE Indemnities") vor
und gegen alle Anspriiche, Klagen, Schadenersatzforderungen oder Kosten zu
schitzen und auf eigene Kosten schad- und klaglos zu halten, die gegen eine
der CONTINENTAL AUTOMOTIVE Indemnities geltend gemacht werden oder
die diesen direkt durch die Nutzung der Services durch den Kunden entstehen,
wenn es infolge der nicht unterbrechungsfreien Verfugbarkeit der Netze zu
Todesfallen, Personen- oder Sachschaden kommt.

Berechnunq der Verfiigbarkeit

Die jeweilige monatliche Verfugbarkeit wird wie folgt berechnet:
Gesamtbetriebsdauer je Monat in Minuten — Ausfallzeit je Monat in Minuten.
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Ausfallzeiten

Ausfallzeit ist die Zeit, die nach dem Melden eines Problems im System
(entweder das ganze System oder Teile davon betreffend) notwendig ist, um das
System wieder in einen Zustand zu bringen, damit der Kunde das System wieder
vertragskonform nutzen kann. Die Ausfallzeit beginnt mit dem Einlangen der
Problemmeldung per Telefax, E-Mail oder Telefon bei CONTINENTAL
AUTOMOTIVE. Bei der Berechnung der Ausfallzeiten gelten jene Zeiten nicht als
Ausfallzeiten, in denen die TIS-WEB Services aufgrund planmafiger
Wartungsarbeiten, Umbau- oder Neubauarbeiten im System und/oder aufgrund
nicht im Einflussbereich von CONTINENTAL AUTOMOTIVE liegender
technischer oder anderer Probleme (Force Majeure, Schuld von Dritten etc.)
nicht verfiigbar sind.

Wartungsarbeiten

RegelmaRige Wartungsarbeiten finden immer entweder am 15. eines jeden
Monats oder am ersten Arbeitstag nach dem 15. Eines jeden Monats in der Zeit
zwischen 6:00 Uhr und 9:00 Uhr statt (normales Wartungsfenster). Ungeplante
Wartungsarbeiten, die zu einer Nichtverfiigbarkeit der TIS-WEB Services fuhren
(z.B. Installation von Sicherheitsupdates, Arbeiten in Zusammenhang mit dem
Austausch von Hardware, dem Release einer neuen Software oder Patches)
werden auf der TISWEB-Anmeldeseite mindestens zwei Tage vorher
angekiindigt. Zeitgerecht angekundigte ungeplante Wartungsarbeiten gelten
nicht als Ausfallzeit; nicht zeitgerecht angekiindigte Wartungsabschaltungen
gelten als Ausfallzeit.

Uberwachung der TIS-WEB Services

Die Verfugbarkeit der TIS-WEB Anwendungen wird durch das "Network
Operations Center" wahrend der jeweiligen Servicezeiten Uberwacht. Diese
Uberwachung wird fiir jedes Land und/oder jede Region unterschiedlich
organisiert. Das fir ein Land oder eine Region zustandige Network Operation
Center sowie auch die jeweiligen Servicezeiten stehen im Anhang Hotlines,
Problem Offices, Network Operation Center.

DATENSICHERHEIT — SICHERUNG UND WIEDERHERSTELLUNG
DER TIS-WEB-SYSTEME

Fur die Datensicherheit gibt es eine zentrale Backup- und
Wiederherstellungslésung. Differentielle Backups (von Web- und Datenservern)
werden taglich durchgefiihrt und einmal wochentlich findet eine vollstandige
Sicherung des gesamten Datenbestands einschlief3lich aller gespeicherten
Kundendaten statt. Ergénzend dazu wird einmal im Monat eine vollstandige
Sicherung aller Serversysteme auf Band durchgefiihrt. Die Bander werden auf
Vollstandigkeit gepruft und in feuerfesten Safes aufbewahrt. Zusétzlich wird die
letzte vollstandige Sicherung der Woche in einem BankschlieRfach auBerhalb
des jeweiligen EDV-Zentrums und/oder Providers als zuséatzliche Backup-
MaRnahme aufbewahrt.

ADAPTIERUNGEN / UPDATES

Zu den Pflichten von CONTINENTAL AUTOMOTIVE zur Durchfiihrung von
Anpassungen und Updates (im Weiteren "Wartungsleistungen") an der geman
Punkt 6.1 der AGB fur die TIS-WEB Services bereitgestellten Software gehort
auch die Bereitstellung der jeweils neuesten Versionen der TIS-WEB Services in
Form von Application Service Providing (ASP), darunter auch kleinere

Funktionalitatserweiterungen sowie das Aktualisieren der
Benutzerdokumentation.
Nicht zu den vertraglichen Wartungsleistungen von CONTINENTAL

AUTOMOTIVE gehoren die folgenden Leistungen:

a) Wartungsleistungen, die aufgrund der Verwendung der Software mit
ungeeigneter Hardware und/oder Betriebssystemen notwendig sind;

b) Wartungsleistungen fir Computerprogramme Dritter, darunter auch jene
die CONTINENTAL AUTOMOTIVE dem Kunden zur Nutzung in
Zusammenhang mit diesem Vertrag bereitgestellt hat und/oder die
zusammen mit der Software funktionieren.

Wartungsleistungen werden nur firr die jeweils aktuelle Version der Software

sowie die unmittelbare Vorgangerversion erbracht.

MELDEN VON PROBLEMEN, WIEDERHERSTELLEN DER SERVICES
Mit der Behebung von Problemen soll die Betriebsfahigkeit der Software gewahrt
bleiben und alle bei der Software auftretenden Probleme und Fehler beseitigt
werden. Allerdings lassen sich dadurch nicht alle Betriebsstérungen vollkommen
ausschlieRen.

Der Kunde wird Probleme, die gemaR diesen Leistungsbeschreibungen behoben
werden mussen, ausschlieBlich Gber die ihm von CONTINENTAL AUTOMOTIVE
genannte Problem-Hotline melden. Bei der Meldung eines Problems wird der
Kunde CONTINENTAL AUTOMOTIVE dieses Problem beschreiben. Bei der
Problemmeldung hat der Kunde die beim Kunden fir dieses Problem
verfligbaren Ansprechpersonen sowie deren Telefonnummern anzugeben.
Dabei ist darauf zu achten, dass CONTINENTAL AUTOMOTIVE wéahrend der
Problembehebung jederzeit zu den Geschéftsstunden des Kunden eine dieser
Ansprechpersonen direkt kontaktieren kann.

Ein Problem besteht, wenn die TIS-WEB Services nicht die in den
Leistungsbeschreibungen festgelegten Funktionen erftllen, falsche Ergebnisse
liefern, softwarebedingt unkontrolliert abbrechen oder auf andere Art nicht richtig
funktionieren, und damit die Nutzung der Services unmdglich gemacht oder
wesentlich beeintrachtigt wird.
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CONTINENTAL AUTOMOTIVE wird bei der Problemldsung telefonisch oder per

E-Mail mitwirken. In Ausnahmefallen wird CONTINENTAL AUTOMOTIVE einen

fachlich versierten Mitarbeiter oder Subauftragnehmer zum Kunden schicken.
CONTINENTAL AUTOMOTIVE steht dem Kunden werktags von 9:00 -16:00
Uhr fir die telefonische Meldung von Problemen durch eine im Voraus vom
Kunden schriftlich benannte Ansprechperson zur Verfiigung.
Schriftlich gemeldete Probleme werden am nachsten Arbeitstag bearbeitet,
wenn sie bis 12:00 Uhr bei CONTINENTAL AUTOMOTIVE einlangen, oder
spatestens am Uibernachsten Arbeitstag, wenn sie nach 12:00 Uhr gemeldet
werden. Soweit moglich werden Probleme telefonisch behoben, um den
Fehlerbehebungsprozess zu beschleunigen. Daher muss der Kunde bei
jeder schriftlichen Meldung sowohl den Namen als auch die Durchwahl des
dafiir zustéandigen Mitarbeiters angeben.
Probleme, die die Nutzung der Software nur unwesentlich oder Uberhaupt
nicht beeintréchtigen, werden im Rahmen eines neuen Software-Releases
gemaf Punkt 6 der AGBs
("Wartung/Uberwachungspflichten/Datensicherheit") korrigiert.

Die nachstehenden Leistungen sind nicht Teil der von CONTINENTAL

AUTOMOTIVE vertraglich geschuldeten Problembehebung:

a) Problemldésung fir Services / Software, die nicht mit der in den
Systemanforderungen festgelegten Hardware und Betriebssystemen
betrieben werden;

b) Losung von Problemen, die durch die Systemumgebung verursacht
wurden, oder zu denen die Systemumgebung beigetragen hat;

c) Loésung von Problemen nachdem der Kunde am Programmcode der
Software gearbeitet hat;

d) Problemldsungen fiir Computerprogramme Dritter, darunter auch jene die
CONTINENTAL AUTOMOTIVE dem Kunden zur Nutzung in
Zusammenhang mit diesem Vertrag bereitgestellt hat und/oder die
zusammen mit der Software funktionieren;

e) Problembehebungen die aufgrund grober Fahrlassigkeit oder
absichtlichen Fehlverhaltens des Kunden, seiner Mitarbeiter oder dem
Kunden zuordenbarer Personen notwendig werden;

f) Wenn Anderungen fur die Anpassung der Software eine neue
Programmierung von Softwaremodulen erfordern, die aus technischen
Grinden selbststandig verwendet werden kénnen, oder wenn eine neue
Programmierung fiir die Umsetzung der Anpassung angemessen ist.

Problembehebungen werden nur fiir den jeweils aktuellen Softwarestatus oder

die unmittelbare Vorgangerversion erbracht.

Probleme bei der Datentibertragung auBerhalb des von CONTINENTAL

AUTOMOTIVE betriebenen Datennetzes, z.B. aufgrund von Leitungsausféllen

oder -problemen bei anderen Providern oder Netzbetreibern, oder aufgrund der

nicht vertragskonformen Nutzung der bereitgestellten Systemkapazitat wie z.B.

durch eine zu hohe Zahl an Kundenzugriffen, sind keine Probleme, die von

CONTINENTAL AUTOMOTIVE behoben werden missen.

PELICHT DES KUNDEN ZUR ZUSAMMENARBEIT
Der Kunde wird CONTINENTAL AUTOMOTIVE durch die Bereitstellung von

Arbeitsraumen, Hardware, Computerprogrammen, Daten,
Telekommunikationseinrichtungen, etc. unterstiitzen und an der
Problembehebung  mitwirken. Der Kunde gewéhrt CONTINENTAL

AUTOMOTIVE im jeweils erforderlichen Umfang entweder direkten Zugang zur
Hardware des Kunden sowie seinen Computerprogrammen oder aber mittels
Datenubertragung. Ist der jeweilige Service und/oder der technische Zugriff
aufgrund der Umstande beim Kunden nicht oder nur schwer mdglich, tragt der
Kunde alle damit verbundenen zusétzlichen Kosten.

ERFULLUNGSGEHILFEN
CONTINENTAL AUTOMOTIVE ist es gestattet fir Wartungs- und 6ffentliche
Arbeiten Erfillungsgehilfen zu verwenden (z.B. Subauftragnehmer)

SERVICE GEBUHREN

CONTINENTAL AUTOMOTIVE kann dem Auftragnehmer zusatzliche
Dienstleistungsgebuhren fir die zusatzlichen Dienstleistungen gemaR Anhang B
gewahren

SONSTIGES

Alle Bestimmungen des Hauptvertrages gelten weiterhin.
Sollten Bestimmungen dieses Addendums ganz oder teilweise unwirksam oder
nicht durchsetzbar sein, so beruhrt dies die Gliltigkeit der (ibrigen Bestimmungen
nicht. Anstelle der unwirksamen oder undurchfiihrbaren Bestimmungen ist eine
Regelung zu verwenden, deren wirtschaftlicher Erfolg nach dem anwendbaren
Recht rechtlich moglichen der unwirksamen oder undurchfiihrbaren Bestimmung
moglichst nahe kommt. Dies gilt auch dann, wenn der Nachtrag eine
unbeabsichtigte Regelungsliicke enthalt



Anhang C: Auftragsdatenverarbeitung (ADV) stand: 2019

zwischen

Beispielkunde

- nachstehend , Auftraggeber” genannt -

Continental Automotive GmbH
Heinrich-Hertz-Stral3e 45,
78052 Villingen-Schwenningen

- nachstehend ,, Auftragnehmer* genannt -

- gemeinsam , Parteien”

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der
Parteien, die sich aus der mit TIS WEB Services Vertrag vom 26.07.2019
verbundenen Verarbeitung personenbezogener Daten im Auftrag (nachfolgend
auch ,Hauptvertrag“) ergeben. Die Vereinbarung findet auf alle Tatigkeiten
Anwendung, die mit dem Hauptvertrag im Zusammenhang stehen und bei denen
Mitarbeiter des Auftragnehmers und/oder vom Auftragnehmer beauftragte Dritte mit
personenbezogenen Daten des Auftraggebers in Berihrung kommen.
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Gegenstand und Dauer der Auftragsdatenverarbeitung
Der Auftragnehmer erhebt, verarbeitet oder nutzt personenbezogene Daten

ausschlieBlich im Auftrag und nach Weisung des Auftraggebers. Fir die Beurteilung
der Zulassigkeit der Datenverarbeitung sowie fir die Wahrung der Rechte der
Betroffenen ist der Auftraggeber verantwortlich.

Gegenstand des Auftrags:

Der Gegenstand der Auftragsdatenverarbeitung folgt aus dem zwischen den
Parteien geschlossenen Hauptvertrag und seiner Leistungsbeschreibung, soweit
vorhanden. Dies umfasst insbesondere die Durchfiihrung folgender Aufgaben durch
den AUFTRAGNEHMER:

Der Umfang der Auftragsdatenverarbeitung ergibt sich aus der detaillierten
Leistungsbeschreibung fiir TIS-WEB-Services.

Dauer des Auftrags:

Die Dauer der Auftragsdatenverarbeitung richtet sich nach der Laufzeit des
Hauptvertrages und/oder etwaiger auf einem Rahmenvertrag beruhender
Einzelvertrage oder -auftrage.

AuBerordentliches Kiindigungsrecht:

Der Auftraggeber kann diese Vereinbarung einschlieBlich des Hauptvertrages mit
sofortiger Wirkung auBerordentlich kiindigen, soweit der Auftragnehmer schuldhaft
gegen gesetzliche Datenschutzbestimmungen und/oder gegen Verpflichtung aus
dieser Vereinbarung verstoft.

Inhalt der Auftragsdatenverarbeitung

Der Auftragnehmer darf personenbezogene Daten nur im Rahmen des Auftrags und
der Weisungen des Auftraggebers (siehe Ziffer 8) erheben, verarbeiten oder nutzen.
Umfang, Art und Zweck der Auftragsdatenverarbeitung:

CONTINENTAL AUTOMOTIVE ist zur Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten nur im Rahmen der Bestimmungen des Vertrages und
der Weisungen des Aufraggebers berechtigt (siehe Ziffer 8).
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Art der Daten:
Gegenstand der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
sind insbesondere folgende Datenarten / -kategorien:

X Personenstammdaten
Kommunikationsdaten (z.B. Telefon, E-Mail)
X Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.

Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten
Bankdaten (Kontonummer, Bankleitzahl oder IBAN)

Planungs- und Steuerungsdaten
Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus o&ffentlichen
Verzeichnissen)

x [ x> x X

Besondere Arten personenbezogener Daten
Sonstige:
= Zugangsdaten des Kunden und seiner Bediener/Benutzer
= Fahrerdaten
= Fahrzeugdaten und Fahrzeugprofile
= Kommunikationsdaten (z.B. Telefon, E-Mail)
- Bewegungsdaten, GPS-Daten
- Aktivitaten von Fahrern und Einsatzprofile, einschlieBlich Lenk- und
Ruhezeiten gemaf} Anhang 1B der Verordnung (EG) Nr.561/2006
= Daten firr die Nutzung des Services durch Benutzer
= Daten-Downloads fiir Fahrerkarte und Tachograph
Kreis der Betroffenen:
Der Kreis der durch den Umgang mit ihren personenbezogenen Daten Betroffenen
umfasst folgende Personenkategorien:
X Kunden

<[

Beschaftigte

Lieferanten
Ansprechpartner
Sonstige:

= Kunden

- Mitarbeiter des Kunden, d.h. Fahrer und Benutzer von TIS-WEB

Services

Technisch-organisatorische Malnahmen:
Die technischen und organisatorischen MaBnahmen des Auftragnehmers sind —
soweit sie sich nicht aus der zugrundeliegenden Leistungsbeschreibung des
Hauptvertrages ergeben - in Anlage 1 zu dieser Vereinbarung niedergelegt. Die
technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adéquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau
der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche
Anderungen sind durch den Auftragnehmer zu dokumentieren.

xx[] O



3.1

3.2

3.3

4.1

4.2

4.3

44

4.5

4.6

4.7

5.2

6.2

Continental Automotive GmbH

BETROFFENENRECHTE - BERICHTIGUNG, SPERRUNG UND LOSCHUNG
VON DATEN
Der Auftraggeber ist fur die Wahrung der Betroffenenrechte verantwortlich. Dies
umfasst insbesondere die Benachrichtigung der Betroffenen, die Auskunftserteilung
an Betroffene sowie die Berichtigung, Léschung und/oder Sperrung von Daten. Der
Auftraggeber wird den Auftragnehmer unverziglich Uber eine erforderliche
Berichtigung, Loschung oder Sperrung von Daten informieren.
Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im
Auftrag verarbeitet werden, zu berichtigen, zu l6schen oder zu sperren. Soweit ein
Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder
Léschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen an
den Auftraggeber weiterleiten.
Ist der Auftraggeber gesetzlich verpflichtet, Auskiinfte zur Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten an eine Einzelperson (Betroffenen) zu
erteilen, wird der Auftragnehmer den Auftraggeber unterstiitzen, diese Informationen
bereit zu stellen, vorausgesetzt
a) der Auftraggeber hat den Auftragnehmer hierzu in Textform aufgefordert, und
b) der Auftraggeber tragt die dem Auftragnehmer durch die Unterstiitzung
entstandenen Kosten.

KONTROLLEN UND SONSTIGE PFLICHTEN DES AUFTRAGNEHMERS

Der Auftragnehmer ist zudem verpflichtet, die Einhaltung folgender Pflichten
sicherzustellen:

Wahrung des Datengeheimnisses: Alle Personen, die auftragsgemal? auf
personenbezogene Daten des Auftraggebers zugreifen konnen, sind auf das
Datengeheimnis zu verpflichten.

Umsetzung und Einhaltung aller fur diesen Auftrag notwendigen technischen und
organisatorischen Manahmen (siehe auch Ziffer 2.4).

Nachweisbarkeit der getroffenen technischen und organisatorischen Mafnahmen
gegeniiber dem Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle
Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren) oder eine geeignete Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudits (z.B. nach BSI-Grundschutz) vorlegen.
Durchfuihrung der Auftragskontrolle mittels Prifungen durch den Auftragnehmer im
Hinblick auf die Vertragsausfiihrung bzw. -erflillung, insbesondere die Einhaltung
und ggf. notwendige Anpassung von Regelungen und MaBnahmen zur
Durchfiihrung des Auftrags. Unterrichtung des Auftraggebers tiber im Rahmen der
Prifung bekannt gewordene Fehler und/oder UnregelméRigkeiten.

Schriftiche  Bestellung — soweit gesetzlich vorgeschrieben - eines
Datenschutzbeauftragten. Die Kontaktdaten werden dem Auftraggeber zum Zweck
der direkten Kontaktaufnahme mitgeteilt.

Bereitstellung einer ausfiihrlichen schriftichen Dokumentation tGber die Erhebung,
Verarbeitung oder Nutzung von personenbezogenen Daten, anhand derer der
Auftraggeber jederzeit den Nachweis Uber die OrdnungsmaRigkeit der
Datenverarbeitung fiihren kann.

Bereitstellung der fir die Verfahrensibersicht des Auftraggebers erforderlichen
Angaben und Informationen; die Bereitstellung hat nur auf Verlangen des
Auftraggebers zu erfolgen und nur in Bezug auf Datenverarbeitungen, die beim
Auftragnehmer im Rahmen dieser ADV erfolgen.

UNTERAUFTRAGSVERHALTNISSE
Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des
Auftraggebers Unterauftragnehmer einbezogen werden sollen, sind fir die
Zulassigkeit folgende Anforderungen einzuhalten:

. Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und

vor Beauftragung zu priifen, ob dieser die zwischen dem Auftraggeber und dem

Auftragnehmer getroffenen Vereinbarungen entsprechend einhalten kann.

e Die Einschaltung von Unterauftragnehmern ist grundsatzlich nur mit

schriftlicher Zustimmung des Auftraggebers gestattet.

e  Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den

Unterauftragnehmer/n so zu gestalten, dass sie den Datenschutzbestimmungen

im Vertragsverhaltnis zwischen Auftraggeber und Auftragnehmer entsprechen.
Sofern der Auftraggeber seine Zustimmung zum Einsatz von Unterauftragnehmern
bereits erteilt hat, sind diese in der Anlage 1 zu dieser Vereinbarung aufgefuhrt.
Etwaige spatere Beauftragungen von Unterauftragnehmern sind zu dokumentieren.
53 Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung
zur Unterstitzung bei der Auftragsdurchfiithrung in Anspruch nimmt. Dazu zahlen
z.B. Telekommunikationsleistungen, Wartung und Benutzerservice,
Reinigungskrafte, Prifer oder die Entsorgung von Datentragern. Der Auftragnehmer
ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der
Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
Kontrollmaf3nahmen zu ergreifen.

KONTROLLRECHTE DES AUFTRAGGEBERS

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber nach
schriftlicher Ankuindigung berechtigt ist, die Einhaltung der Vorschriften Uber den
Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang und im
Rahmen der reguldren Geschéaftszeiten zu kontrollieren, insbesondere durch die
Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und
die Datenverarbeitungsprogramme. Er hat das Recht, sich durch
Stichprobenkontrollen, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in seinem Geschéftsbetrieb zu Giberzeugen.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber auf Anforderung die zur
Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte zu
erteilen und die entsprechenden Nachweise verfugbar zu machen.
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9.4
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Im Hinblick auf Kontrollen des Auftraggebers vor Beginn der Datenverarbeitung und
wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der
Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen
MafRnahmen tberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber
auf Anfrage die Umsetzung der technischen und organisatorischen MaBnahmen
nach (vgl. Ziffer 2.4). Der Nachweis kann durch Vorlage aktueller Testate, von
Berichten oder Berichtsausziigen unabhéngiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz) erfolgen.

MITTEILUNG VON DATENSCHUTZVERSTOREN

Der Auftragnehmer erstattet dem Auftraggeber Meldung, soweit durch ihn oder die
bei ihm beschaftigten Personen VerstoBe gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder gegen die im Auftrag getroffenen
Festlegungen begangen wurden.

Sofern sich durch das Abhandenkommens oder die unrechtméaRigen Ubermittiung
oder Kenntniserlangung von personenbezogenen Daten ein Risiko fir die Rechte
und Freiheiten der betroffenen Personen ergeben, kénnen Informationspflichten
gegentiber der Aufsichtsbehdrde bzw. dem Betroffenen selbst bestehen. Solche
Vorfalle sind daher ohne Ansehen der Verursachung unverziiglich dem Auftraggeber
mitzuteilen. Dies gilt auch bei schwerwiegenden Stérungen des Betriebsablaufs, bei
Verdacht auf sonstige Verletzungen der Vorschriften zum  Schutz
personenbezogener Daten oder andere UnregelmaRigkeiten beim Umgang mit
personenbezogenen Daten des Auftraggebers.

Der Auftragnehmer hat in Abstimmung mit dem Auftraggeber angemessene
MaBnahmen zur Sicherung der Daten sowie zur Minderung mdglicher nachteiliger
Folgen fir Betroffene zu ergreifen. Soweit den Auftraggeber Meldepflichten im
Zusammenhang von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde treffen, hat der Auftragnehmer den Auftraggeber hierbei zu
unterstutzen.

WEISUNGSBEFUGNISSE DES AUFTRAGGEBERS

Der Umgang mit den Daten erfolgt ausschlieflich im Rahmen der getroffenen
Vereinbarungen und nach Weisung des Auftraggebers. Der Auftraggeber behélt sich
ein Weisungsrecht tber Art, Umfang und Verfahren der Datenverarbeitung vor,
welches er durch Einzelweisungen konkretisieren kann. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
abzustimmen und zu dokumentieren. Auskuinfte an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den
Auftraggeber erteilen.

Miindliche Weisungen wird der Auftraggeber unverzuglich in Textform (z.B. E-Mail)
bestatigen. Der Auftragnehmer verwendet die Daten fir keine anderen Zwecke.
Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstof3e gegen datenschutzrechtliche Vorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber
bestétigt oder geandert wird.

HERAUSGABE, LOSCHUNG VON DATEN / RUCKGABE VON
DATENTRAGERN

Der Auftragnehmer ist verpflichtet, auf Verlangen des Auftraggebers bzw. Abschluss
der vertraglichen Arbeiten — spatestens aber mit Beendigung des
Vertragsverhaltnisses - samtliche in seinen Besitz gelangten Unterlagen,
Uberlassenen Datentréger, erstellten Verarbeitungs- und Nutzungsergebnisse sowie
Datenbesténde, die im Zusammenhang mit dem Auftragsverhéltnis stehen oder im
Rahmen der Vertragsdurchfuhrung entstanden sind, an den Auftraggeber oder an
einen vom Auftraggeber benannten Dritten herauszugeben. Die Herausgabepflicht
umfasst auch Kopien und/oder Reproduktionen von Datentragern und/oder
Datenbestanden. Ein Zurtickbehaltungsrecht besteht insoweit nicht.

Nach Herausgabe der Daten gem. Ziffer 9.1 oder im Fall, dass der Auftraggeber auf
eine Herausgabe verzichtet, sind die auf den Datentragern des Auftragnehmers ggf.
noch vorhandenen Daten einer datenschutzgerechten Vernichtung bzw. Léschung
zuzufiihren; die endglltige Loschung der Daten setzt das Einverstandnis des
Auftraggebers voraus. Der Auftragnehmer hat dem Auftraggeber auf Verlangen die
Durchfiihrung der Léschung durch geeignete Dokumente und/oder einer
entsprechenden Versicherung nachzuweisen. Der Auftraggeber kann eine Léschung
der beim Auftragnehmer gespeicherten Daten nicht verlangen, soweit der
Auftragnehmer aufgrund von gesetzlichen Bestimmungen zu einer Aufbewahrung
verpflichtet ist; diese Daten werden vom Auftragnehmer gesperrt. Anstelle einer
Léschung tritt die Sperrung, soweit dies gesetzlich zuléssig ist (z.B. auf Grund lokaler
/ landerspezifischer Umsetzungsgesetze zum Datenschutz), insbesondere wenn die
Loschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismaRig hohem Aufwand mdglich ist.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaflien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend den
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren.
Eine Dokumentation kann zur Entlastung bei Vertragsende dem Auftraggeber
Ubergeben werden.

Die Regelungen der Ziffern 9.1 und 9.2 gelten fur Test- und Ausschussmaterial
entsprechend.



10. PFLICHTEN DES AUFTRAGGEBERS

10.1 Der Auftraggeber ist fur die Einhaltung der datenschutzrechtlichen Bestimmungen,
insbesondere fir die Rechtmafigkeit der Datenweitergabe an den Auftragnehmer
verantwortlich.

10.2 Der Auftraggeber wird den Auftragnehmer unverziiglich und vollstandig informieren,
wenn er bei Prifung der Verarbeitungsergebnisse Fehler oder UnregelmaRigkeiten
bzgl. datenschutzrechtlicher Bestimmungen feststellt.

10.3 Der Auftraggeber fuhrt ein Verzeichnis von Verarbeitungstatigkeiten.

10.4 Der Kunde muss sicherstellen, dass die schriftliche Zustimmung seiner Mitarbeiter
zur Sammlung und Verarbeitung ihrer persénlichen Daten zum Zweck der Nutzung
der TIS-Web Services eingeholt wird, soweit eine solche Zustimmung als
Rechtsgrundlage erforderlich ist.

11. HAFTUNG

11.1 Die in dieser Vereinbarung aufgefuhrten Verpflichtungen zum Datenschutz stellen
fur den Auftragnehmer wesentliche Vertragspflichten (Hauptpflichten) des mit dem
Auftraggeber geschlossenen Hauptvertrages dar. Insoweit erfolgt hiermit
ausdrucklich eine Ergédnzung des Hauptvertrags.

11.2 Fur Schaden, die dem Auftraggeber auf Grund einer schuldhaften Verletzung von
Datenschutzbestimmungen und/oder auf Grund einer schuldhaften Verletzung
dieser Vereinbarung durch den Auftragnehmer entstehen, haftet der Auftragnehmer
dem Auftraggeber im Rahmen der im Hauptvertrag vorgesehenen
Haftungsregelungen.

Continental Automotive GmbH

12. VERHALTNIS ZUM HAUPTVERTRAG,
BESTIMMUNGEN

12.1 Die Bestimmungen dieser Vereinbarung einschlief3lich dessen Anlagen gehen den
Regelungen des Hauptvertrages vor und ergénzen diesen, soweit in dieser
Vereinbarung nichts Abweichendes festgelegt ist.

12.2 Sollten Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaBnahmen Dritter geféhrdet werden, so hat der Auftragnehmer
den Auftraggeber unverziglich dartiber zu informieren. Der Auftragnehmer wird alle
in diesem Zusammenhang Verantwortlichen unverzuglich dariiber in Kenntnis
setzen, dass das Eigentum an den Daten, (iberlassenen Datentrédgern, Dokumenten,
etc. ausschlieBlich beim Auftraggeber liegt.

12.3 Anderungen und/oder Ergénzungen dieser Vereinbarung bediirfen zu ihrer
Wirksamkeit der Schrifttorm. Dies gilt auch fur die Aufhebung des
Schriftformerfordernisses.

12.4 Das anwendbare Recht und der Gerichtsstand richten sich nach den Regelungen im
Hauptvertrag.

SONSTIGE PFLICHTEN UND
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ANLAGE 1: Technisch Organisatorische Malinahmen zur Auftragsdatenverarbeitung
Datensicherungsmaflnahmen im Zuge dieser Auftragsdatenverarbeitung entnehmen Sie bitte den unten genannten
Punkten 1 bis 7. Mit den jeweiligen Unterauftragnehmern sind adaquate DatensicherungsmafRnahmen in gesonderten
Vereinbarungen zur Auftragsdatenverarbeitung festgelegt.

1. Zutrittskontrolle
Unbefugten Personen ist der Zutritt zu IT-Anlagen, mit denen personenbezogene Daten verarbeitet und genutzt
werden, zu verwehren, d.h. der physische Zutritt zu den IT-Anlagen ist zu regeln.
Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemafe Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen.

Alarmanlage

automatisches Zugangskontrollsystem

SchlieBsystem mit Codeverriegelung

biometrische Zugangssperre

Lichtschranken/Bewegungssensoren

manuelle SchlieRsysteme einschlie3lich Regelung fur Schlissel (Schlisselprotokoll,
Schlisselverteilungssystem)

Fuhren von Besucherprotokollen

sorgfaltige Auswahl des Bewachungspersonals
Chipkarten-/Transponder-Schliel3system

Videoiliberwachung von Eingangen

Sicherheitsverriegelungen

Sicherheitsuberprifung von Personen beim Pfértner/an der Anmeldung
sorgfaltige Auswahl des Reinigungspersonals

Pflicht zum Tragen von Mitarbeiter-/Besucherausweisen

Weitere:

ONKXKXNXKKX XKOOOXKX

2. Zugangskontrolle
Jegliche Nutzung von Datenverarbeitungssystemen durch unbefugte Personen ist zu verhindern, d. h. der logische
Zugang zu den IT-Systemen ist zu regeln.
Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemafe Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen:

X | Authentifizierung mit Benutzernamen/Passwort (Passwortvergabe basiert auf geltenden
Passwortrichtlinien)

Einsatz von Einbruchmeldeanlagen

Einsatz von Antivirensoftware

Einsatz einer Firewall

Erstellung von Benutzerprofilen

Zuweisung von Benutzerprofilen zu IT-Systemen

Einsatz der VPN-Technologie

Verschliisselung von mobilen Datentréagern

Verschliisselung von Datentrégern in Laptops/Notebooks

Einsatz einer zentralen Smartphone-Verwaltungssoftware (z. B. fiir ein externes Léschen von
Daten)

Weitere:

O00X X KX X X O

a
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3. Zugriffskontrolle
Es ist daftir Sorge zu tragen, dass ein zur Nutzung eines Datenverarbeitungssystems befugter Benutzer nur tiber
Zugriff auf Daten innerhalb seines Zugriffsbereichs verfugt und dass jegliche personenbezogenen Daten wahrend der
Verarbeitung oder Nutzung und nach der Speicherung nicht ohne entsprechende Befugnis gelesen, kopiert, verandert
oder geléscht werden kénnen, d. h. Berechtigungssysteme und Datensicherheitsmaflinahmen sind zu entwickeln.
Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemafe Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen:

Rollen und Berechtigungen fur Zugriff ausschlie3lich auf erforderliche Daten
Reduzierung der Anzahl an Administratoren auf die ,absolut notwendige Anzahl*
Protokollierung des Zugriffs auf Anwendungen, insbesondere Eingabe, Anderung und
Léschung von Daten

physisches Loschen von Datentrédgern vor Wiederverwendung

Einsatz von Aktenvernichtern oder entsprechenden Dienstleistern

Verwaltung von Rechten durch festgelegte Systemadministratoren
Passwortrichtlinie einschlie3lich Passwortlange, Passwortanderung

sichere Lagerung von Datentréagern

ordnungsgemalles Loschen von Datentragern (DIN 32757)

Protokollierung der Léschung

Weitere:

OXNKRK KKXKX

4. Weitergabekontrolle
Es ist dafiir Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentragern nicht durch unbefugte Personen gelesen, kopiert, verandert oder
geléscht werden kdnnen, und dass Uberprift und festgestellt werden kann, an welche Orte personenbezogene Daten
durch Datenlibertragungsgerate tbermittelt werden sollen, d. h. die Bedingungen fir die Ubertragung sind zu regeln.

Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemafe Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen:

Installation von Standleitungen und VPN-Tunneln

verschlisselte Datentibertragung im Internet (z. B. HTTPS, SFTP usw.)
E-Mail-Verschliisselung

Dokumentation von Datenempfangern und den Zeitpunkten geplanter Ubertragung sowie der
vereinbarten Léschungszeitpunkte

fur den physischen Transport: sorgfaltige Auswahl des Transportpersonals und der Fahrzeuge
Datenlibertragung in anonymisierter und pseudonymisierter Form

fur den physischen Transport: sichere Transportbehélter/-verpackung

Weitere:

XOKXK K

OooOooag
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5. Eingabekontrolle
Es ist daftir Sorge zu tragen, dass nachtraglich tberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder geldscht wurden (z. B. durch
Fuhren eines Protokolls).
Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemafe Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen:

X Protokollierung der Eingabe, Anderung und Léschung von Daten

X Nachverfolgbarkeit der Eingabe, Anderung oder Léschung von Daten durch individuelle
Benutzernamen (keine Benutzergruppen)

X | Vergabe von Berechtigungen zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

O | Ausarbeitung einer Ubersicht dariiber, mit welchen Anwendungen welche Daten eingegeben,
verandert und geldscht werden kdnnen

Il Speicherung von Formularen, aus denen Daten bei einer automatisierten Verarbeitung
entnommen werden

O | Weitere:

6. Verfugbarkeitskontrolle
Es ist daftir Sorge zu tragen, dass personenbezogene Daten vor zufélliger Zerstérung oder zufélligem Verlust
geschutzt sind.
Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemalfie Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen:

unterbrechungsfreie Stromversorgung

Einrichtungen zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
Feuer- und Rauchmeldeanlagen

Alarm im Fall eines unbefugten Zutritts in Serverraume

Testen einer Datenwiederherstellung

Speicherung von Daten an einem sicheren externen Standort

in Uberschwemmungsgebieten: Serverraume liber Wasserspiegel
Klimatisierung in Serverraumen

sichere Mehrfachsteckdosen in Serverradumen

Feuerloscher in Serverrdumen

Entwicklung von Sicherungs- und Wiederherstellungskonzepten
Ausarbeitung eines Notfallplans

Weitere:

OO0OXKXOXOKXKXOKX X X

7. Trennungsgebot
Es ist dafiir Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
kénnen, d. h. wenn der Grund fir die Verarbeitung entféllt, kénnen auch die zugehérigen Daten geléscht werden.
Die folgenden technischen und organisatorischen MaRnahmen sind fiir die vertragsgemafe Erfassung, Verarbeitung
und Nutzung personenbezogener Daten durch den Vertragspartner umzusetzen:

X physisch getrennte Speicherung auf getrennten Systemen oder Datentragern

O Hinzufligen von Objektattributen/Datenfeldern zu den Datenséatzen

X Festlegung von Datenbankrechten

O logische Mandantentrennung (softwarebasiert)

O | fur pseudonymisierte Daten: Trennung der Zuweisungsdatei und Speicherung auf einem
getrennten, sicheren IT-System

X | Trennung von Produktiv- und Testsystem

O | Weitere:
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Unterauftragnehmer

Im Falle des Einsatzes von Unterauftragnehmern (z.B. fiir Hosting, Rechenzentrumsbereitstellung, Betrieb von
Software mit der personenbezogene Daten verarbeitet werden, etc.) fur die genannte Erhebung, Verarbeitung oder
Nutzung von personenbezogenen Daten durch den Auftragnehmer ist Giber entsprechende Vereinbarungen zur
Auftragsdatenverarbeitung die Umsetzung, der technischen und organisatorischen Mal3hahmen beim jeweiligen
Unterauftragnehmer, geregelt.

Folgende Unterauftragnehmer sind beauftragt:

X

X X

X

X
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Continental Automotive GmbH, Vahrenwalder StraRe 9, 30165 Hannover
Aufgabe: Support und Lésungsanbieter

SYZYGY Deutschland GmbH, Im Atzelnest 3, 61352 Bad Homburg

Aufgabe: Datenverarbeiter

Astrata Europe B.V., High Tech Campus 32, 5656 AE Eindhoven, Niederlande

Aufgabe: Datenverarbeiter und Loésungsanbieter

Atos Information Technology GmbH, Otto-Hahn-Ring 6, 81739, Miinchen, Deutschland
Aufgabe: Support (3. Level) und Wartungsarbeiten

MiX Telematics Europe Ltd., 6180 Knights Court, Solihull Parkway, Birmingham Business
Park, Birmingham, B37 7YB, Great Britain

Aufgabe: TIS-Web Remote Tacho Download Standard und Full Support (RTM Support)

Com-a-tec GmbH, Am Krebsgraben 15, 78048 Villingen-Schwenningen, Deutschland
Aufgabe: Support (2. Level)

Global Logic SA, Strzegomska 46b, 53-611, Wroclaw, Poland

Aufgabe: Support (3. Level) und Wartungsarbeiten

Sonstiges:
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